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1. OBJETIVO

Determinar las directrices generales para la proteccion y el tratamiento de datos personales
al interior de la organizacion.

2. ALCANCE

Aplica para todas las partes interesadas de la organizacion y, en general, para todos
aquellos grupos sobre los cuales BPM Consulting SAS realiza tratamiento de datos
personales.

3. TERMINOS Y DEFINICIONES

Autorizacioén
Consentimiento previo, expreso e informado del Titular del dato para llevar a cabo el
tratamiento.

Base de datos
Conjunto organizado de datos personales que sea objeto de tratamiento.

Consulta
Solicitud del Titular del dato o las personas autorizadas por éste o por la ley, para conocer
la informacion que reposa sobre la persona en bases de datos o archivos.

Dato personal

Cualquier informacién que directa o indirectamente se refiere a una persona natural y que
permite identificarla. Son algunos ejemplos de datos personales los siguientes: nombre,
numero de identificacion, direccion de residencia, correo electrénico, nimero telefénico,
estado civil.

Encargado del tratamiento

Persona natural o juridica, publica o privada, que por si misma o en asocio con otros, realiza
el tratamiento de datos personales por instruccién o delegacion del responsable y esta
sujeto a las obligaciones contempladas en la Ley 1581 del 2012, sus decretos
reglamentarios y las instrucciones impartidas por la Superintendencia de Industria y
Comercio.

Responsable del tratamiento

El responsable del tratamiento de los datos personales es la persona natural o juridica que
decide sobre las finalidades del tratamiento y los medios empleados para el efecto, por
ejemplo, para ponerlos en circulacion, usarlos de alguna manera o determinar su acceso.
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Seguridad de la Informacion

Preservacion de la confidencialidad, integridad, y disponibilidad de la informacion, ademas,
otras propiedades tales como autenticidad, responsabilidad, no repudio y confiabilidad
pueden estar involucradas [NTC-ISO/IEC 27001].

Titular del dato
Persona natural cuyos datos personales son objeto de tratamiento.

Tratamiento
Cualquier operacién o conjunto de operaciones sobre datos personales como, entre otros,
la recoleccion, almacenamiento, uso, circulacion o supresion de esa clase de informacion.

4. INFORMACION DEL RESPONSABLE DEL TRATAMIENTO DE LOS DATOS
PERSONALES

BPM CONSULTING SAS, sociedad comercial legalmente constituida, identificada con el
NIT 900.011.395-6, con domicilio principal en la ciudad de Bogota, se constituye como una
empresa colombiana dedicada a suministrar servicios de outsourcing de gestion y
operacién de procesos de negocio.

Direccion fisica: Carrera 17 No. 164 — 25

Informacion de contacto: Opcion PQRSF, pagina web
Pagina web https://www.bpmconsulting.com.co/
Teléfono (601) 7569094

5. AUTORIZACION DEL TITULAR

Sin perjuicio de las excepciones previstas en la Ley 1581 de 2012 y las demas normas que
la modifiqguen, adicionen o complementen, en el tratamiento de datos se requiere la
autorizacion previa e informada del Titular, la cual debera ser obtenida por cualquier medio
gue pueda ser objeto de consulta posterior.

6. EXCEPCIONES PARA LA AUTORIZACION DE USO DE DATOS PERSONALES

La autorizacion del Titular no sera necesaria cuando se trate de:

¢ Informacion requerida por una entidad publica o administrativa en ejercicio de sus
funciones legales o por orden judicial.

¢ Datos de naturaleza publica.

e Casos de urgencia médica o sanitaria.
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e Tratamiento de informacion autorizado por la ley para fines histéricos, estadisticos
o cientificos;
e Datos relacionados con el Registro Civil de las Personas.

7. DERECHOS DE LOS TITULARES

Conforme lo estipulado en las disposiciones dadas en el Articulo 8 de la Ley 1581 de 2012,
BPM CONSULTING SAS manifiesta los siguientes derechos para los Titulares de los datos
personales:

Conaocer, actualizar y rectificar sus datos personales frente a BPM CONSULTING SAS.
Este derecho se podra ejercer, entre otros frente a datos parciales, inexactos,
incompletos, fraccionados, que induzcan a error, 0 aquellos cuyo tratamiento esté
expresamente prohibido o no haya sido autorizado.

Solicitar prueba de la autorizacion otorgada a BPM CONSULTING SAS salvo cuando
expresamente se exceptle como requisito para el tratamiento, de conformidad con lo
previsto en el articulo 10 de la ley 1581 de 2012 y las demas normas que la modifiquen,
adicionen o complementen.

Ser informado por BPM CONSULTING SAS, previa solicitud, respecto del uso que le ha
dado a sus datos personales.

Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a
lo dispuesto en la Ley 1581 de 2012 y las demas normas que la modifiquen, adicionen
0 complementen.

Revocar la autorizacién y/o solicitar la supresion del dato cuando en el tratamiento no
se respeten los principios, derechos y garantias constitucionales y legales. La
revocatoria y/o supresion procederd cuando la Superintendencia de Industria y
Comercio haya determinado que en BPM CONSULTING SAS se ha incurrido en
conductas contrarias a la ley y la Constitucion.

Acceder en forma gratuita a los datos personales que hayan sido objeto de tratamiento.

8. DEBERES DE BPM CONSULTING SAS

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas
data.

Solicitar y conservar copia de la respectiva autorizacién otorgada por el Titular.

Elaboro:
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Informar debidamente al Titular sobre la finalidad de la recoleccién y los derechos que
le asisten por virtud de la autorizacion otorgada.

Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Garantizar que la informacion que se suministre al Encargado del Tratamiento sea
veraz, completa, exacta, actualizada, comprobable y comprensible.

Actualizar la informaciéon, comunicando de forma oportuna al Encargado del
Tratamiento, todas las novedades respecto de los datos que previamente le haya
suministrado y adoptar las demas medidas necesarias para que la informacién
suministrada a este se mantenga actualizada.

Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al Encargado
del Tratamiento.

Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos cuyo
Tratamiento esté previamente autorizado de conformidad con lo previsto en la Ley 1581
de 2012 y las demas normas que la modifiquen, adicionen o complementen.

Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informacion del Titular.

Tramitar las consultas y reclamos formulados en los términos sefialados en la Ley 1581
de 2012 y las demas normas que la modifiquen, adicionen o complementen.

Adoptar los lineamientos a que haya lugar, para garantizar el adecuado cumplimiento
de lo indicado en la ley 1581 de 2012 y las deméas normas que la modifiquen, adicionen
0 complementen, especialmente en lo referido para la atencidén de consultas y reclamos.

Informar al Encargado del Tratamiento cuando determinada informacién se encuentra
en discusion por parte del Titular, una vez se haya presentado la reclamacion y no haya
finalizado el trAmite respectivo.

Informar a solicitud del Titular sobre el uso dado a sus datos.
Informar a la autoridad de proteccion de datos cuando se presenten violaciones a los
cbdigos de seguridad y existan riesgos en la administracion de la informacién de los

Titulares.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria
y Comercio.
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9. POLITICAS ESPECIFICAS PARA LA PROTECCION DE DATOS PERSONALES

9.1 Tratamiento de datos personales de colaboradores, practicantes y personal en
formacién

BPM Consulting SAS recolecta y trata los datos personales de sus colaboradores,
practicantes, candidatos y demas personal en formacién en el marco de las etapas
precontractual, contractual y poscontractual, incluyendo, cuando aplique, datos sensibles,
conforme a la normativa vigente.

Los datos personales podran ser utilizados para la gestion de procesos de seleccion,
vinculacion, ejecucion y terminacion de la relacién; el cumplimiento de obligaciones legales,
contractuales y regulatorias; la administracién del talento humano; la gestién del Sistema
de Seguridad y Salud en el Trabajo (SG-SST); la atencion de requerimientos de
autoridades; la emision de certificaciones; la evaluacion de desempefio; la gestién
disciplinaria; la atencién de situaciones de emergencia y la defensa de los intereses de la
organizacion.

Asi mismo, la informacién podra ser utilizada para la gestion administrativa, financiera y
contable; la verificacion en listas restrictivas y procesos de debida diligencia en
cumplimiento del SAGRILAFT y PTEE; la atencion de quejas, denuncias e investigaciones
internas; y la ejecucion de actividades de bienestar, formacién y diversidad, equidad e
inclusion, respetando los principios de voluntariedad y finalidad.

BPM Consulting SAS podré tratar datos biométricos, imagenes y registros de voz cuando
sea necesario para el desarrollo de sus actividades, conforme a la normativa vigente, con
las autorizaciones correspondientes y bajo criterios de uso restringido y seguridad de la
informacién.

La informacién podra ser compartida con clientes, proveedores, aliados, entidades del
sistema de seguridad social y demas terceros cuando sea necesario para el cumplimiento
de obligaciones legales, contractuales o regulatorias, o para la adecuada ejecucion de los
servicios, bajo condiciones de confidencialidad y seguridad.

Los datos seran tratados durante la vigencia de la relaciéon y posteriormente por el tiempo
necesario para cumplir obligaciones legales, contractuales o de defensa judicial.

9.2 Tratamiento de datos personales de clientes contratantes

Relacién comercial con entidades del Estado
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En el marco de la participacion y ejecucion de contratos derivados de procesos de
contratacion publica, incluidas sus diferentes modalidades y los instrumentos administrados
por la Agencia Nacional de Contratacion Publica — Colombia Compra Eficiente, BPM
Consulting SAS podré tratar los datos personales de contacto de los servidores publicos,
supervisores, apoyos a la supervision o demas personas designadas por la entidad
contratante, en la medida en que ello sea necesario para la gestibn de las etapas
precontractual, contractual y poscontractual, la coordinacion operativa del servicio, el
cumplimiento de obligaciones legales y contractuales, y la atencién de requerimientos
asociados a la ejecucién del contrato.

Relaciéon comercial con empresas privadas

Los datos personales de contacto de los clientes del sector privado podran ser tratados por
BPM Consulting SAS para la gestion de las etapas precontractual, contractual y
poscontractual; la creacion y administracion del cliente en las plataformas o herramientas
corporativas de la Compaifiia; la gestion administrativa, financiera y contable derivada de la
relacion comercial; el cumplimiento de obligaciones legales, regulatorias, tributarias y
contractuales; y, cuando aplique, la realizacion de procesos de debida diligencia al cliente
y beneficiario final en cumplimiento de los lineamientos aplicables en materia de
SAGRILAFTy PTEE.

En ambos casos, la informacién sera tratada durante la vigencia de la relacién comercial o
contractual y, posteriormente, por el tiempo necesario para atender obligaciones legales,
regulatorias, contractuales o de defensa judicial que resulten aplicables.

9.3 Usuarios finales de los clientes a los que se prestan servicios

BPM Consulting SAS actla, por regla general, como encargado del tratamiento respecto
de los datos personales de los usuarios finales de los clientes a quienes presta servicios.
En tal condicién, realiza el tratamiento de la informacion por cuenta del cliente contratante
y conforme a las instrucciones impartidas por este, que conserva la calidad de responsable
del tratamiento y define las finalidades, el alcance del tratamiento y, cuando corresponda,
los mecanismos de informacion y obtencion de autorizaciones de los titulares.

En desarrollo de los servicios prestados y cuando asi lo defina el cliente, BPM Consulting
SAS apoyara a sus clientes para que, a través de los canales de atencion dispuestos, se
informe a los titulares sobre el tratamiento de sus datos personales conforme a la normativa
vigente y a la politica de tratamiento de datos personales definida por el respectivo cliente
contratante.

Cuando, en el curso de una interaccion, el titular manifieste de manera expresa su voluntad
de no autorizar el tratamiento de sus datos personales o presente cualquier solicitud
relacionada con los mismos, dicha situacion sera registrada y canalizada al cliente
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contratante, en su calidad de responsable del tratamiento, para su gestiéon conforme a la
normativa aplicable.

En este mismo marco, cuando la ejecucion del servicio implique la realizaciéon de campafias,
contactos proactivos, encuestas, actualizaciones de informacion u otras gestiones
similares, BPM Consulting SAS tratara las bases de datos suministradas por el cliente
contratante, que, en su calidad de responsable del tratamiento, garantiza la legitimidad del
tratamiento y, cuando aplique, la obtencion de las autorizaciones necesarias de los titulares.

Asi mismo, en desarrollo de la prestacion del servicio, BPM Consulting SAS podra realizar
contactos derivados de interacciones previas iniciadas por el titular, cuando ello resulte
necesario para la continuidad del servicio, la atencién de solicitudes o el cierre de gestiones
en el marco de los servicios contratados.

En los casos en que el cliente contratante requiera el tratamiento de datos sensibles, BPM
Consulting SAS actuard como encargado del tratamiento conforme a las instrucciones
impartidas, bajo el entendido de que corresponde al responsable definir la finalidad,
legitimidad y condiciones aplicables para su tratamiento, asi como asegurar el cumplimiento
de los requisitos legales correspondientes.

9.4 Tratamiento de datos personales de proveedores

BPM Consulting SAS trata los datos personales de sus proveedores para la gestion de la
relacion comercial, incluyendo procesos de seleccién, vinculacion, evaluacion, ejecucion
contractual, gestion administrativa, financiera y contable, cumplimiento de obligaciones
legales y regulatorias, y procesos de debida diligencia conforme a SAGRILAFT y PTEE.

La informacion sera tratada durante la relacién contractual y posteriormente por el tiempo
necesario para cumplir obligaciones legales, contractuales o de conservacion de la
informacion.

9.5 Tratamiento de datos personales de visitantes
BPM Consulting SAS trata los datos personales de visitantes con el fin de gestionar el
control de acceso, garantizar la seguridad de las instalaciones y de las personas, y dar

cumplimiento a los protocolos de seguridad.

Para estos efectos, podra realizar el registro de ingreso y la captacién de imagenes
mediante sistemas de videovigilancia (CCTV), conforme a la normativa aplicable.

La informacién sera tratada durante el tiempo necesario para cumplir las finalidades
descritas y las obligaciones legales correspondientes.
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9.6 Tratamiento de datos personales de Accionistas
Las finalidades para las cuales son utilizadas los datos personales de los accionistas son:

a) Permitir el ejercicio de los deberes y derechos derivados de la calidad de
accionistas.

b) Dar cumplimiento a la normatividad establecida en el Cédigo de Comercio y demés
legislacion aplicable.

c) Llevar un registro de las personas que participan en las reuniones ordinarias y
extraordinarias de la Asamblea de Accionistas de la Compafiia, en calidad de
accionista, secretario, presidente o invitado especial.

d) Inscribir sus datos personales en el libro de registro de accionistas o actas de la
Compaiiia, cuando ostenten la calidad de accionistas.

e) Realizar la debida diligencia al Titular en cumplimiento del SAGRILAFT y PTEE,
segun normatividad de la Superintendencia de Sociedades.

Esta informacién no serd objeto de tratamiento por el tiempo necesario para cumplir
obligaciones legales, societarias y contractuales, de acuerdo con las circunstancias
legales o contractuales que hacen necesario el manejo de la informacion.

9.7 Tratamiento de datos personales de la pagina web y redes sociales

Los datos personales recolectados a través de la pagina web y redes sociales seran
utilizados para la gestion y respuesta de peticiones, quejas, reclamos, denuncias y demas
solicitudes.

En el caso de procesos de seleccion, la informacion sera gestionada por el rea de talento
humano conforme a lo establecido en el numeral 9.1.

La informacion serd tratada durante el tiempo necesario para gestionar la solicitud y
posteriormente para el cumplimiento de obligaciones legales o de conservacién de la
informacion.

10. DATOS DE MENORES DE EDAD

De acuerdo con el Articulo 7 de la Ley 1581 de 2012, BPM CONSULTING SAS manifiesta
gue los datos personales de nifios, nifias y adolescentes son usados Unicamente para los
siguientes fines:

- Afiliaciones al Sistema de Seguridad Social y Parafiscales: la Compafiia recolecta
y trata los datos personales de los hijos menores de edad de sus colaboradores, con la
Unica finalidad de cumplir con las obligaciones que impone la Ley a los empleadores en
relacion con las afiliaciones a sistema de seguridad social y parafiscales.
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- Programas de bienestar: para hijos beneficiarios de nuestros colaboradores. La
autorizacién para el uso de estos datos personales estd dada por los padres o
responsables legales del menor, a quienes se les informara de manera explicita y previa
cuales son los datos objeto de tratamiento y la finalidad de estos, asi como el caracter
facultativo de responder preguntas acerca de los datos de los nifios, niflas o
adolescentes.

BPM CONSULTING SAS se asegurara que el tratamiento de este tipo de datos se realice
de conformidad con los derechos de los nifios, nifias y adolescentes. En este sentido, se
protegera su caracter especial y velara por el respeto de sus derechos fundamentales.

11. DATOS SENSIBLES

BPM Consulting SAS podra tratar datos sensibles cuando sea necesario para el desarrollo
de sus actividades, conforme a la normativa vigente y garantizando su uso restringido,
confidencialidad y las autorizaciones correspondientes.

En particular:

o Datos de salud: para gestion del Sistema de Seguridad y Salud en el Trabajo (SG-
SST).

o Datos de diversidad: de caracter voluntario, en el marco de programas de inclusion
y bienestar.

o Datos biométricos, imagenes y registros de voz: utilizados para fines de seguridad,
control de acceso, identificacion y uso institucional, conforme a la normativa vigente
y bajo criterios de uso restringido.

El titular podra abstenerse de suministrar datos sensibles, salvo en los casos en que exista
una obligacién legal.

12. CANAL DE ATENCION DE CONSULTAS, QUEJAS Y RECLAMOS

BPM CONSULTING SAS ha dispuesto el siguiente medio para la atencién de peticiones,
consultas y reclamos ante los cuales el Titular de la informacién, su representante y/o
apoderado puede ejercer sus derechos a conocer, actualizar, rectificar o eliminar o revocar
Su autorizacion:

Direccion fisica: Carrera 17 No. 164 — 25

Informacion de contacto: Opcion PQRSF, pagina web
Pagina web https://www.bpmconsulting.com.co/
Teléfono (601) 7569094
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13. PROCEDIMIENTO PARA ATENCION DE CONSULTAS, RECLAMOS Y
PETICIONES Y MECANISMOS PARA EJERCER LOS DERECHOS DE LOS

TITULARES

Una vez que BPM CONSULTING SAS ha recibido la peticion, consulta o reclamo del Titular
a través de los canales de atencién dispuestos, procedera y dara respuesta de la siguiente
forma:

Consulta: La consulta serd atendida en un término maximo de diez (10) dias héabiles
contados a partir de la fecha de recibo de esta. Cuando no fuese posible atender la consulta
dentro de dicho termino, se informara al interesado, expresando los motivos de la demora
y sefialando la fecha en la que se atendera su consulta que, en ninguin caso, podra superar
los cinco (5) dias habiles siguientes al vencimiento del primer término.

Procedimiento para la atencidn de consultas

Consulta de
titular por
correo o chat

./'. .\\\
| Inicio |
R

Recibir la consulta
del titular

I Informar motivo de Dar respuesta en un
retraso en respuesta tiempo de 5 dias
Analizar consulta y a consulta habiles
direccionar al area

competente
Darrespuestaala LA

consulta del titular éRespuesta Si PN
antes de 10 dias B TOEED ———»{ Fin }|——» Respuesta
habiles habiles? N consulta

Reclamos: El Titular que considere que la informacién contenida en una base de datos
debe ser objeto de correccién, actualizacion o supresion, o cuando advierta el presunto
incumplimiento de cualquiera de los deberes contenidos en la presente politica, podra
presentar un reclamo ante BPM CONSULTING SAS, el cual sera tramitado tenido en cuenta
los siguiente:

El reclamo se formulard mediante solicitud escrita dirigida a BPM CONSULTING SAS, con
la identificacion del Titular, la descripcion de los hechos que dan lugar al reclamo, la
direccién y, acompafiado de los documentos que se quiera hacer valer.
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Si el reclamo resulta incompleto, se requerird al Titular dentro de los cinco (5) dias

siguientes a la recepcion del reclamo para que subsane |

as fallas. Transcurridos dos (2)

meses desde la fecha del requerimiento, sin que el solicitante presente la informacién

requerida, se entendera que ha desistido del reclamo.

En caso de que quien reciba el reclamo no sea competente para resolverlo, dara traslado

a quien corresponda en un término maximo de dos (2)
situacion al interesado.

Una vez recibido el reclamo completo, se debera dar respu
quince (15) dias habiles contados a partir del dia siguiente

dias habiles e informara de la

esta en un tiempo no superior a
a la fecha de su recibo. Cuando

no fuere posible atender el reclamo dentro de dicho término, se informara al interesado los
motivos de la demora y la fecha en que se atendera su reclamo, la cual en ningln caso
podra superar los ocho (8) dias habiles siguientes al vencimiento del primer término.

Procedimiento para la Atencion de Reclamos

N = identificacién

* Desipcion de hechas

* Direccién de notificacian

* Documentas anexos (Si aplics)

Reclama
escrito del

fitular

| \HIC\O\I
"/

Recibir el reclamo y
verificar que tengala
informacidn
completa

—l—

“Requeririnformacian

¢Reclamo faltante al titular (Dentro de gSerecibe g G No
informacion ——— g franscurrido
completo? los 5 dias siguientes a fecha
P faltante? dos meses?
_ deradicecién)
Sll Si l i
A
~ Dartransiado por
I Esperar informacian
iReclamo Mo competencia a entidad o Eliminar reclamo por L faltante o
competente empresa gue competa desistimiento del vensimienta de
aBPM? Dentro de los 2 diss habiles a titular ETITES

_fecha de radicacién)

Incluir en base de

L

datos en estado A
"Reclamo en tramite” N
¥y relacionar motivo Fin Respuesta
\‘j - areclamo
Remitir red! . Dar respuesta al $Seda _
E?r';;r;?;;”aﬂ = reclamo {En un termina respuesta Si
dient masx. de 15 dias habiles en 16 dias
correspondients desde fecha de radicacidn) habiles?
No l
Informar motivo de Darrespuesta en un
retraso en respuesta a tiempo max de 8 dias
reclamo habiles

13.1 Contenido minimo de la solicitud
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POLITICA PARA LA PROTECCION DE
DATOS PERSONALES

Las solicitudes que presente el Titular con el fin de realizar una consulta o reclamo sobre el
uso y manejo de sus datos personales deberan contener informacion especifica que permita
analizar de manera correcta la solicitud y emitir una respuesta apropiada.

Los requisitos de la comunicacién son:

- Estar dirigida a BPM CONSULTING SAS

- Informar la identificacion del Titular (Nombre y Documento de identificacion).

- Indicar la direccion fisica y/o electronica (e-mail), de notificacion del Titular.

- Contener la descripcion de los hechos que motivan la consulta o el reclamo.

- Indicar el objeto de la peticion (rectificacion, actualizaciéon, supresion, revocar
autorizacion)

- Anexar los documentos que se consideren pertinentes para respaldar la consulta y/o el
reclamo.

En el evento en que la consulta o reclamo sea presentado presencialmente, el Titular
debera plasmar su consulta o reclamo por escrito sin ninguna formalidad mas que los
requisitos exigidos en el punto anterior.

13.2 Requisito de procedibilidad

El Titular de los datos personales, podra acudir ante la Superintendencia de Industria y
Comercio (SIC), una vez haya agotado el procedimiento ante BPM CONSULTING SAS
como responsable y encargado del tratamiento de los datos personales.

a. Revocatoria de la autorizacion

El Titular podra revocar en cualquier momento el consentimiento o autorizacién dada para
el tratamiento de sus datos personales, siempre y cuando no se encuentre un impedimento
consagrado en una disposicién legal o contractual.

b. Supresion del Datos
El Titular tiene derecho a solicitar en todo momento a BPM CONSULTING SAS la supresion
o eliminacion de sus datos personales en los siguientes casos:

- Considere que los mismos no estan siendo tratados conforme a los principios,
deberes y obligaciones previstas en la normatividad vigente.

- Hayan dejado de ser necesarios o0 pertinentes para la finalidad para la cual fueron
obtenidos.

- Se haya cumplido el tiempo necesario para el cumplimiento de los fines para los que
fueron obtenidos.

Tal supresion implica la eliminacion bien sea de manera total o parcial de la informacion
personal, de acuerdo con lo solicitado por el Titular en los registros, archivos, bases de
datos o tratamientos realizados por BPM CONSULTING SAS.
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El derecho de cancelacién no es absoluto y por lo tanto BPM CONSULTING SAS podra
negar revocatoria de autorizacién o eliminacion de los datos personales en los siguientes
casos:

- Que el Titular tenga un deber legal o contractual de permanecer en la base de datos.

- Que la eliminaciéon de datos obstaculice actuaciones judiciales o administrativas
vinculadas a obligaciones fiscales, la investigacion y persecucion de delitos o la
actualizacion de sanciones administrativas.

- Que los datos sean necesarios para proteger los intereses juridicamente tutelados
del Titular; para realizar una accion en funcién del interés publico, o para cumplir
con una obligacién legalmente adquirida por el Titular.

14. SEGURIDAD DE LA INFORMACION EN LA PROTECCION DE LOS DATOS
PERSONALES

BPM Consulting SAS ha implementado medidas técnicas, humanas y administrativas para
proteger los datos personales, conforme a su Sistema de Gestién de Seguridad de la
Informacion.

La organizacién podrd apoyarse en terceros para el tratamiento de datos personales
cuando sea necesario para la ejecucién de sus actividades, garantizando que estos
cumplan con obligaciones de confidencialidad, seguridad de la informacion y proteccion de
datos personales conforme a la hormativa vigente.

15. VIGENCIA DE LAS BASES DE DATOS

BPM CONSULTING SAS mantendra los datos personales en sus sistemas conforme a los
siguientes criterios de temporalidad:

Criterio General: Por el tiempo necesario para cumplir la finalidad que motivé el tratamiento.

Criterio Legal: Por los términos dispuestos en normas especiales (10 afios para documentos
contables; 20 afios para registros de seguridad y salud en el trabajo; y de forma indefinida
para historias laborales).

Criterio de Seguridad: Los datos de video vigilancia y control de acceso se conservaran por
un término maximo de 15 dias, salvo que sean necesarios como evidencia en procesos
sancionatorios o judiciales.

Elabord: Gerente de Control, Mejora e Revis6: Gerente de Control, Mejora e

Aprob6: Subgerente General

Innovacion Innovacion




Cédigo: CMI-PO-5

Fecha de Emision: 24/03/2026
Version: 12

Clasificacion: Publico
Pagina 14 de 16

‘.\ bpm POLITICA PARA LA PROTECCION DE
& J consulting DATOS PERSONALES

Criterio de Seleccién: Las hojas de vida de candidatos no seleccionados se conservaran
por un tiempo no mayor a 1 afio, tras lo cual seran eliminadas de forma segura.

Una vez cumplidos estos términos, o desaparecida la causa que origin6 el tratamiento, BPM
procedera a la supresién de los datos o a su anonimizacion, impidiendo que la informacion
pueda ser asociada al Titular.

16. TRANSFERENCIA Y TRANSMISION INTERNACIONAL DE DATOS
PERSONALES

BPM Consulting SAS podra realizar la transmision o transferencia de datos personales a
terceros ubicados dentro o fuera del territorio nacional, cuando sea necesario para el
desarrollo de sus actividades, la ejecucién de contratos o la prestacién de sus servicios.

En estos casos, la organizacion adoptar4 las medidas razonables para que dichas
transferencias se realicen conforme a la normativa vigente en materia de proteccion de
datos personales, y requerird a los terceros el cumplimiento de condiciones de
confidencialidad, seguridad de la informacion y proteccion de datos personales acordes con
la naturaleza del tratamiento.

17. VIGENCIA DE LA POLITICA

La politica establecida por BPM CONSULTING SAS respecto al tratamiento de datos
personales podra ser modificada en cualquier momento. Toda modificacién se realizara con
apego a la normatividad legal vigente y la misma entrara en vigor y tendré efectos desde su
publicacion en los medios internos corporativos y en la pagina web de la Compaifiia, para
gue los Titulares conozcan la politica de tratamiento de la informacion y los cambios que se
produzcan en ella.

18. CUMPLIMIENTO

La Alta Direccion de BPM CONSULTING SAS estd comprometida con el cumplimiento de
sus deberes y responsabilidades frente al Estado Colombiano en todas las regulaciones
gue le atafien. Por ende, dard estricto cumplimiento en materia de Proteccion de Datos
Personales.
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VERSION ‘

5 4/05/2022

Se actualizan los medios de contacto, peticiones y
solicitudes ante los Titulares de los datos personales.

6 07/12/2023

Revision completa del documento.

Estandarizacion del nombre de la organizacion.
Ajustes de forma en el contenido del documento.
Inclusién del texto “Informacion requerida por una
entidad publica o administrativa en ejercicio de sus
funciones legales o por orden judicial”, en el numeral
3 EXCEPCIONES PARA LA AUTORIZACION DE
USO DE DATOS PERSONALES, -conforme
disposiciones sefialadas en el articulo 10 de la Ley
1581 de 2012.

Actualizacién del cargo que elabora y revisa el
documento.

7 08/01/2014

Inclusién de los capitulos:

e Duracion de los datos personales
e Deberes de BPM Consulting SAS

Inclusion del item “Acceso a sede principal y/o
espacios rentados”, en el capitulo Finalidades.
Ampliacion del contenido del capitulo “Denuncias”

8 02/04/2024

Inclusion del tramite de debida diligencia en los
procesos de seleccion de colaboradores vy
proveedores.

Inclusion en el capitulo “Finalidades” lo pertinente
para los Usuarios finales de los clientes a los que se
prestan servicios de Contact Center y BPO.
Inclusion de nota aclaratoria para los servicios
FEEL.

9 05/09/2024

Actualizacion del documento en todo su contenido.

10 13/11/2024

Actualizacién del capitulo 9. Datos Sensibles para
incluir en su contenido, la Resolucién 700 del 13 de
octubre de 2023 y aquellas que la actualicen o
modifiquen.

Este ajuste se realiza dado que dicha Resolucion
identifica en la seccién de “Consideraciones”, las
poblaciones diferenciales que BPM Consulting
puede tener en algin momento y sobre las cuales
existiria tratamiento de datos personales.

11 23/02/2026

Actualizacién de la imagen corporativa mediante el
ajuste del nuevo logo, la adecuacion de colores en
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tablas y textos, alineados con la nueva paleta
institucional

- Actualizacion integral de la politica de tratamiento
de datos personales para fortalecer su alineacion
con la normativa vigente en materia de proteccion
de datos personales.

- Ajuste de los capitulos del capitulo 9 relacionados
con colaboradores, clientes contratantes y usuarios,
incorporando claridad en la definicion de roles
(responsable 'y encargado del tratamiento),
finalidades del tratamiento y coherencia con los
acuerdos de encargo suscritos con clientes.

- Integracion del tratamiento de practicantes y
personal en formacion dentro del capitulo de
colaboradores, eliminando su tratamiento como
categoria independiente.

- Inclusién de lineamientos relacionados con el
tratamiento de datos biométricos, imagenes, voz y
uso de herramientas tecnolégicas, asegurando su
aplicacion conforme a la normativa vigente y a las
autorizaciones correspondientes.

- Ajuste de los capitulos de proveedores, visitantes,
accionistas y canales digitales, con el fin de mejorar
la coherencia en las finalidades del tratamiento y los
criterios de conservacion de la informacion.

- Actualizacién del capitulo de datos sensibles,
incorporando su tratamiento bajo criterios de
necesidad, legalidad y uso restringido.

- Ajuste del capitulo de seguridad de la informacion,
incorporando el uso de terceros en el tratamiento de
datos personales bajo condiciones  de
confidencialidad y seguridad.

- Inclusibn de los capitulos: Transferencia vy
transmisién internacional de datos personales;
Vigencia de las bases de datos.

- Unificacibn de criterios de temporalidad del
tratamiento de datos personales, conforme a
obligaciones legales, contractuales y de
conservacion de la informacién.

- Eliminacién de contenido operativo y fortalecimiento
del enfoque de politica, asegurando coherencia,
claridad y aplicabilidad organizacional.

VERSION ‘

12 24/03/2026
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